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Impacto personal y social

◉Beneficios: aumento de ganancias, bienes y servicios, mejora en 
la calidad de vida, facilidades para la comunicación, …

◉Nacen problemas: 

○Desperdicio y errores

○Crímenes

○Problemas con la privacidad

○Conflictos éticos
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Problemas: Desperdicios

◉Desechos tecnológicos
○Hardware
○Software

Aún cuando todavía tienen valor
◉Gasto de recursos innecesarios
○Construcción
○Mantenimiento

◉Desperdicio
○Tiempo
○Dinero
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Problemas: Errores

◉Procedimientos inadecuados

◉Falta de retroalimentación

○En entrada o captura de datos

○Mal manejo de archivos

○Mal manejo de la salida del sistema

○Planificación y control inadecuados

○Capacidad de cómputo inadecuada

○Fallas de acceso a información adecuada
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Prevención

◉Políticas y procedimientos
○ Adquisición y uso efectivo de sistemas y equipos

■ Justificación, definición de plataformas, proveedores

○ Eliminación de sistemas y dispositivos

○ Programas de capacitación y manuales

○ Aprobación previa a la implementación

○ Uso y administración del tiempo y los recursos

Establecer Implementar Monitorear Revisar
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Problemas: Crímenes

◉Como herramienta
○Ciberataques
○Robo de identidad
○Juegos de azar

◉Como objeto
○Acceso y uso ilegal
○Virus, spyware
○Robo de información
○Violaciones de patentes y derechos
de autor
○Estafas

Poder de cómputo, velocidad, conexiones
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Prevención

◉Hardware y software especializado para proteger datos y 
sistemas

○Ej: encripción de datos

◉Esquemas de privilegios de acceso

◉Servidores dedicados para distintas aplicaciones

◉Auditorías periódicas

◉Respaldos de datos (back ups)
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Conflictos de privacidad

◉Constantemente se generan, recolectan y almacenan datos de 
las personas

○¿Quién posee esta información?

○¿Quién es responsable por ella?
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Conflictos de privacidad

◉Privacidad en el trabajo. Monitoreo

○del correo electrónico

○de mensajería instantánea

○de uso de equipos 
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Conflictos de privacidad

◉Privacidad en internet
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Privacidad: P3P

◉Plataforma de preferencias de privacidad (Platform for privacy 
preferences) - W3C

○Sitios web expresan sus prácticas y políticas de privacidad
mediante un estándar

○Aplicaciones especiales obtienen la información y la interpretan
para el usuario.

○La aplicación informa al 
usuario sobre las políticas
del sitio y posibles inconsistencias
con sus preferencias.
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Problemas en el ambiente laboral

+ Nuevos tipos de negocios y mercados

+Mayor productividad y facilidad de desarrollo de tareas que se 
benefician de la tecnología

– Los empleos requieren cada vez más conocimiento de 
tecnologías

– Personas temen ser reemplazadas o removidas por la 
incorporación de SIs y nuevas tecnologías que reforman los
procesos
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Problemas en el ambiente laboral

◉Sanitarios

○Estrés ocupacional

○Sedentarismo: deriva en problemas de salud serios y variados 

○Riesgos relacionados con el equipamiento: emisiones de 
impresoras, pantallas, radiofrecuencias

○Sindrome de tunel carpiano

○RSI (Repetitive stress injury) 

Lesión por estrés repetitivo
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Prevención

◉Pantallas, cuidar:
○Reflejos
○Brillo
○Contraste

◉Ergonomía
○Escritorios
○Sillas
○Teclados

◉Flexibilidad: monitores y teclados
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Conflictos éticos

◉Impacto de la informática y las tecnologías en la sociedad.

◉Surgen conflictos éticos.
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Conflictos éticos

◉La demanda de centros de datos y procesamiento muy grandes
genera consumos de energía muy grandes para operar y para
refrigerarse.

○Usar sistemas de administración de energía

○Apagar equipos cuando no se utilizan

○Diseño especial para edificios que alberguen centros de datos



2018  
Slides diseñadas por Mg. Clara Casalini UNS-DCIC

Conflictos éticos

◉Resguardo de la información recopilada de clientes

○Uniones de redes

○Intercambio de información con proveedores

○Buscadores y aplicaciones basadas en internet que reciben
nuestra información personal: datos de salud, laborales, 
económicos, etc

◉Se contratan empresas que se encargan de la seguridad de los
datos
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Conflictos éticos

◉Neutralidad en la red.

○Formateo de paquetes

○Filtrado de sitios

○Identificación de IPs de origen

http://en.wikipedia.org/wiki/Internet_censorship

http://en.wikipedia.org/wiki/Internet_censorship
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Censura en internet (captura 2013)

http://en.wikipedia.org/wiki/Internet_censorship

http://en.wikipedia.org/wiki/Internet_censorship
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Censura en internet (captura 2014)

http://en.wikipedia.org/wiki/Internet_censorship

http://en.wikipedia.org/wiki/Internet_censorship
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Censura en internet (año 2017)

http://en.wikipedia.org/wiki/Internet_censorship

http://en.wikipedia.org/wiki/Internet_censorship
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Conflictos éticos

◉Uso de tecnologías para las elecciones

Voto electrónico: incorporación de recursos

informáticos en cualquier parte del proceso

electoral, ya sea en el registro de ciudadanos, la 

confección de mapas de distrito, la logística

electoral, el ejercicio del voto en sí mismo, el 

escrutinio y la transmisión de resultados.
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Voto electrónico

◉Comúnmente se interpreta:

○Sistema informatizado para el acto de emitir y contar los votos
en la mesa de votación, donde los ciudadanos entran en
contacto directo con los dispositivos electrónicos

○Uso de computadoras, urnas electrónicas o dispositivos
similares para la emisión y recuento automatizado del sufragio.
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Voto electrónico - Argentina

UNIVERSAL

IGUAL

SECRETO

LIBRE

OBLIGATORIO
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Voto electrónico

◉Mecanismos de implementación

○Sistemas de recuento automático de votos mediante 
reconocimiento óptico de marcas hechas por ciudadanos en 
boleta.

○Sistemas de registro electrónico directo: kioscos de votación, 
urnas electrónicas.

○Sistemas de votación a distancia a través de internet.
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Voto electrónico

Sistemas de recuento automático

○Marcas directas o indirectas

◉Deben auditarse manualmente los resultados: máquinas usadas, 
seleccionadas al azar, luego del acto eleccionario

◉Marcas indirectas: pierde muchas de sus ventajas

○Doble trabajo

○Susceptible de ataques

○Riesgo de pérdida de anonimato
Venezuela 

1994 a 

2003
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Voto electrónico

Sistemas de registro electrónico directo

◉Registran y tabulan el voto en simultáneo y mediante dispositivo 
informático

◉Operado por el votante mediante teclado, botonera o pantalla 
táctil

◉Registro: en memoria del dispositivo

◉Permite corregir y voto blanco

◉No permite: errores o invalidaciones
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Voto electrónico

Sistemas de registro electrónico directo

◉Ahorra trabajo:

○Sin boletas a custodiar

○Recuento inmediato y sin diferencias en repetición

◉El resultado será siempre el mismo independientemente de que refleje la 
voluntad de los votantes o no.

◉Intereses opuestos: ciudadanos votantes

vs. quienes conducen la elección Brasil, 

EEUU, 

Venezuela



2018  
Slides diseñadas por Mg. Clara Casalini UNS-DCIC

Voto electrónico

Sistemas de votación a través de internet

◉Mecanismos que permiten emitir sufragio desde computadoras 
comunes conectadas a internet desde cualquier lugar del mundo.

◉La identificación es imprescindible: para evitar que alguien vote 
dos veces, o en nombre de otro, o que vote quien no está 
habilitado.

◉Es muy simple violar anonimato.
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Voto electrónico

◉Transparencia

○¿Cómo verificar estado de la urna?

○¿Cómo comprender el proceso?

◉Clientelismo

○Mecanismos alternativos

◉Velocidad de conteo

○¿Impacto de los errores?

◉Economía

○¿Hay un beneficio en materia económica?
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Voto electrónico

◉Participación ciudadana

○¿Facilidad de uso?

○¿Quiénes pueden auditar?

○¿Cómo validar para avalar su opinión?

○¿Impacto sobre los resultados?

◉Otros

○Empresas privadas como proveedores

○¿Mecanismos y permisos para auditar?
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Voto electrónico

◉Demostración de compra de votos con Boleta única electrónica 
en Buenos Aires, Argentina.
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Voto electrónico - Proyecto

ARTÍCULO 59.- Sustitúyese el artículo 139 del Código Nacional 
Electoral, (Ley N° 19.945, t.o. por Decreto N° 2135/83 y sus 
modificatorias), el que quedará redactado de la siguiente manera:

Artículo 139. – Otros delitos. Se penará con prisión de UNO (1) a 
TRES (3) años a quien:

Imprimiera, ofreciera, entregara o dispusiera de boletas 
electrónicas apócrifas o utilizara boletas oficiales con cualquier 
otro uso o destino que no sea la emisión del voto de cada elector 
o a los fines de la capacitación;
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Conflictos éticos

◉Diferentes profesionales definen códigos de ética y conducta
profesional.

◉Ej: CPCI (Consejo profesional en ciencias informáticas) Ciudad de 
Buenos Aires

◉Ej: ACM (Association for computing machinery) 

○Define un código de ética para sus miembros

○Incluye: reglas morales generales, responsabilidades
profesionales específicas, reglas para los líderes.
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Código de ética - ACM

◉ Cuatro secciones
1. Consideraciones éticas fundamentales

2. Consideraciones más específicas de la conducta de un 
profesional

3. Individuos con rol de liderazgo

4. Principios sobre cumplimiento del código
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Código de ética - ACM

1. Contribuiré al bienestar social y humano […]

2. Evitar el daño

3. Ser honesto y confiable

4. Ser justo y tomar acciones para no discriminar

5. Respetar el trabajo necesario para producir nuevas ideas, 
inventos, trabajo creativo y artefactos computacionales

6. Daré el crédito adecuado a la propiedad intelectual

7. Respetar la privacidad de otros

8. Honrar la confidencialidad

Principios

generales
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Código de ética - ACM

1. Esforzarse para alcanzar alta calidad tanto en los procesos
como en los productos del trabajo profesional

2. Mantener altos estándares de capacidad profesional, 
conducta y práctica ética

3. Conocer y respetar las reglas existentes concernientes al 
trabajo profesional

4. Aceptar y proveer revisiones profesionales apropiadas

5. Brindar evaluaciones completas y exhaustivas de los
sistemas computacionales y su impacto, incluyendo
análisis de sus posibles riesgos

(…)

Responsabilidades 

profesionales
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Código de ética - ACM

6. Desarrollar trabajo dentro de las áreas de competencias
profesionales.

7. Generar conciencia y fomentar la comprensión de las 
ciencias de la computación, sus teconologías relacionadas
y sus consecuencias.

8. Hacer uso de los recursos computacionales y 
comunicacionales cuando se está autorizado para hacerlo
o para el bien común.

9. Diseñar e implementar sistemas que sean robustos y de 
uso seguro.
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Código de ética - CPCI
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Responsabilidad

◉Considerar todas las consecuencias: beneficios y perjuicios

◉Aprovechar plenamente los beneficios

◉Minimizar o eliminar consecuencias negativas

○Sistemas pobremente diseñados o implementados

○Sistemas mal utilizados
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Resumen

Impacto personal y social de las computadoras
Impacto
Problemas
Conflictos éticos
Censura en internet
Voto electrónico
Conflictos éticos 
Códigos de ética
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