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‘ Impacto personal y social

@®Beneficios: aumento de ganancias, bienes y servicios, mejora en
la calidad de vida, facilidades para la comunicacién, ...

@®Nacen problemas:
oDesperdicio y errores
oCrimenes
oProblemas con la privacidad
oConflictos éticos
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‘ Problemas: Desperdicios

@®Desechos tecnologicos
oHardware
oSoftware
AUn cuando todavia tienen valor
@Gasto de recursos innecesarios
oConstruccion
oMantenimiento
@®Desperdicio
oTiempo
oDinero
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‘ Problemas: Errores

®Procedimientos inadecuados

@®Falta de retroalimentacion
oEn entrada o captura de datos
oMal manejo de archivos
oMal manejo de la salida del sistema
oPlanificacién y control inadecuados
oCapacidad de computo inadecuada
oFallas de acceso a informacién adecuada
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‘ Prevencion

@®Politicas y procedimientos
o Adquisicion y uso efectivo de sistemas y equipos
m Justiticacion, definicion de plataformas, proveedores
Eliminaciéon de sistemas y dispositivos
Programas de capacitacion y manuales
Aprobacion previa a la implementacion

o O O O

Uso y administracion del tiempo y los recursos

[ Establecer HlmplementarH Monitorear H Revisar }
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Problemas: Crimenes

Poder de computo, velocidad, conexiones

®Como herramienta ®Como objeto
oCiberataques oAcceso y uso ilegal
oRobo de identidad oVirus, spyware
oJuegos de azar oRobo de informacion
oViolaciones de patentes y derechos
de autor
SOCIEDAD oEstafas
Un hombre viajo gratis estafando a Aerolineas
Argentinas

Compro 30 pasajes con tarjetas de creditos de otras personas. Era tan buen pasajerc que lo nombraron socio platino. Reconocid su
responsabilidad pero pididé que no le quiten los puntos. Va ir a juicio oral

. Por Martin Angulo
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‘ Prevencion

®Hardware y software especializado para proteger datos y
sistemas

oEj: encripcion de datos
®Esquemas de privilegios de acceso
@®Servidores dedicados para distintas aplicaciones
®Auditorias periédicas

@Respaldos de datos (back ups)
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‘ Conflictos de privacidad

@®Constantemente se generan, recolectan y almacenan datos de
las personas

©;Quién posee esta informacion?
©jQuién es responsable por ella?

2018

Slides disenadas . Clara Casalini

UNS-DCIC



‘ Conflictos de privacidad

@®Privacidad en el trabajo. Monitoreo
odel correo electrénico
ode mensajeria instantanea
ode uso de equipos
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' Conflictos de privacidad

€ - C [J www.visa.com/globalgateway/privacy.jsp

VISA

Return to Global Gateway

®Privacidad en internet

Privacy

Visa is committed to protecting your privacy. Visa (‘we”,
information to maintain customer trust

“us” or “our”) safeguards your personal

Visa respects the privacy of visitors of Visa.com and its related sites (collectively “Visa.com®) by
disclosing and explaining in this Privacy Policy ("Policy”) how Visa collects, uses and shares

< € [ www.mercadolibre.com.ar/seguro_privacidad.ntm| W information about you from Visa.com and the choices that you can make about the way your
Inicio Registrate Vender Mi Mercadolibre information is collected, used and shared. Visa encourages you to read this Privacy Policy and those
@ imercadollig of all web sites you visit
Ayuda Comprar F— Tus datos y registracion Seguridad Solucionar problemas MercadoClics The following sections address Visa.com's privacy issues in more detail:

On This Page
Sites covered by this Privacy Policy

Types of information collected on Visa.com
Why we collect your information
How we collect information

Politicas de privacidad y confidencialidad de la informacion

Estas politicas de privacidad (las “Politicas de Privacidad”) entraran en vigor desde su aceptacién para los nuevos usuarios y estan vigentes desde 1° de abril de 2007

TRUSTe Who we share information with
e :@: Your choices and opting out
i Children's privacy
PARA VERICAR

Keeping your information secure

Como parte normal de nuestra actividad recogemos y. en algunos casos. revelamos informacién sobre nuestros usuanios y visitantes de nuestro sitio Web. Estas Politicas de Privacidad describen Accentance of nalicy
informacion que MercadoLibre recoge sobre sus usuarios y visitantes y lo que puede hacerse con dicha informacion. Esta politica es muy detallada porque es importante que todos los y
visitantes de nuestro sitio Web conozcan las practicas de MercadoLibre de la forma mas precisa posible. Al registrarse y/o navegar el sitio Web de MercadoLibre, el usuario y/o el visitante presta :
consentimientn para aue se utilice su informacidn nersonal de acuerdo a las politicas oue se describen a continuacidn
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‘ Privacidad: P3P

@Plataforma de preferencias de privacidad (Platform for privacy
preferences) - W3C

oSitios web expresan sus practicas y politicas de privacidad
mediante un estandar

oAplicaciones especiales obtienen la informacion y la interpretan
para el usuario.

&« (&} & https//www.w3.org/TR/P3P11/

oLa aplicacién informa al

usuario sobre las politicas

del sitio y posibles inconsistencias
con sus preferencias.

The Platform for Privacy Preferences 1.1 (P3P1.1) Specification

o]
0
-
5=l
@
=]
Q
ot
U
2

3C Working Group Note 13 November 2006
Retired 30 August 2018

» collapse

Retired NOTE
The Technical Architecture Group (TAG) has discontinued work on this documeni.
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Problemas en el ambiente laboral

+ Nuevos tipos de negocios y mercados

+ Mayor productividad y facilidad de desarrollo de tareas que se
benefician de la tecnologia

~ Los empleos requieren cada vez mas conocimiento de
tecnologias

— Personas temen ser reemplazadas o removidas por la

incorporacion de Sls y nuevas tecnologias que reforman los
procesos
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‘ Problemas en el ambiente laboral

@Sanitarios
oEstrés ocupacional
oSedentarismo: deriva en problemas de salud serios y variados

oRiesgos relacionados con el equipamiento: emisiones de
impresoras, pantallas, radiofrecuencias /\
T

oSindrome de tunel carpiano z
oRSI (Repetitive stress injury) 1up &

Lesion por estrés repetitivo
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‘ Prevencion

Borde superior

i * del monitor al nivel
@®Pantallas, cuidar: oo 9 S0 | Cabezaugloon
O Reﬂ eJOS alteolado ; Ppordebajo ; Hombros relajados
O B ri | | (@) ‘ Antebrazos Jf

© brazos a 80

oContraste / ounpocomés
@ E rgO NoO mia Antebrazos,
oEscritorios © manosor
>Sillas e o
oTeclados © pegacee
ol ofe . . Fies pegados 5
@®Flexibilidad: monitores y teclados  aswo e ' Muslo y espalda
reposapiés ™ a 90° o un poco mas.

()
Holgura entre el barde del asiento y rodillas
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‘ Conflictos éticos

®Impacto de la informatica y las tecnologias en la sociedad.

@®Surgen conflictos éticos.
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‘ Conflictos éticos

@®La demanda de centros de datos y procesamiento muy grandes

genera consumos de energia muy grandes para operar y para
refrigerarse.

oUsar sistemas de administracion de energia
oApagar equipos cuando no se utilizan

oDiseno especial para edificios que alberguen centros de datos

Generators

s 111
~

Data center

Natural gas
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‘ Conflictos éticos

@®Resguardo de la informacion recopilada de clientes
oUniones de redes
olntercambio de informacién con proveedores

oBuscadores y aplicaciones basadas en internet que reciben
nuestra informacion personal: datos de salud, laborales,
econdmicos, etc

@®Se contratan empresas que se encargan de la seguridad de los
datos
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Conflictos éticos

@®Neutralidad en la red.
oFormateo de paquetes
oFiltrado de sitios
oldentificacién de IPs de origen

Internet censorship by country ==

|:| Pervasive censorship |:| Under surveillance by Reporters
|:| Substantial censorship Without Borders
‘ - |:| Selective censorship |:| Little or no censorzhip
{' ; - [ ot classified / no data
k http://en.wikipedia.org/wiki/Internet_censorship
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http://en.wikipedia.org/wiki/Internet_censorship

Censura en internet (captura 2013)

Internet censorship by country =555

Pervasive censorship

Substantial censorship

Selective censorship

Changing situation
Little or no censorship
Mot classified / no data

http://en.wikipedia.org/wiki/Internet censorship
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http://en.wikipedia.org/wiki/Internet_censorship

‘ Censura en internet (captura 2014)

Pervasive censorship

Substantial censorship

Selective censorship

Changing situation

Little or no censorship

Mot classified / Mo data
http://en.wikipedia.org/wiki/Internet censorship
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http://en.wikipedia.org/wiki/Internet_censorship

‘ Censura en internet (ano 2017)

FPervasive: Large and broad Little or no
Substantial: Medium Mot classified / no data

Selective: Emall and specific

http://en.wikipedia.org/wiki/Internet censorship
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http://en.wikipedia.org/wiki/Internet_censorship

‘ Conflictos éticos

®Uso de tecnologias para las elecciones

/ Voto electrénico: incorporacion de Fécursos \

informadticos en cualquier parte del proceso
electoral, yo sca en el registro de ciudadanos, la

confeccion de mapas de distrito, la logistica

electoral, el ejercicio del voto en si mismo, el

K escrutinio y la transmision de resultados. /
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‘ Voto electronico

@®@Comunmente se interpreta:

oSistema informatizado para el acto de emitir y contar los votos
en la mesa de votacién, donde los ciudadanos entran en
contacto directo con los dispositivos electrénicos

oUso de computadoras, urnas electronicas o dispositivos
similares para la emision y recuento automatizado del sufragio.
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‘ Voto electronico - Argentina

| CARACTER DEL SUFRAGIO

El voto en Argentina tiene las siguientes caracteristicas: es universal, igual, secreto, librey
obligatorio.

2018

Universal. Esto significa que todos los argentinos, independientemente de su sexo, raza,
religién, etc., son titulares del derecho al sufragio a partir de los 16 afos de edad.

En las Elecciones Primarias, los electores que atin no hayan cumplido los 16 afios pero
que los vayan a cumplir hasta el dia de la eleccion nacional, inclusive, tienen tambien
derecho a votar.

Los procesados que se encuentren cumpliendo prision preventiva, tienen derecho a emitir
su voto en todos los actos eleccionarios que se celebren durante el lapso en que se
encuentren detenidos.

Igual. Significa que el voto de todas las personas tiene el mismo valor. Este principio se
expresa de la siguiente manera: "un ciudadano, un voto".

Secreto. El voto es emitido en ciertas condiciones que impiden conocer en qué sentido ha
votado cada elector y nadie puede ser compelido antes o después del acto electoral a
revelar su voto.

Libre. El elector no puede ser forzado por nadie y de ninguna manera a votar a favor o en
contra de alguna agrupacion politica o candidatura.

Obligatorio. Todo elector habilitado esta obligado a votar. Cabe destacar, que el ejercicio
del sufragio es también un deber civico para los electores de 16 y 17 anos, y para los
mayores de 70 afios, aunque quienes tengan esas edades, se encuentran exceptuados de
ser sancionados por la autoridad competente, en caso de no emitir su voto.
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‘ Voto electronico

®Mecanismos de implementacion

oSistemas de recuento automatico de votos mediante
reconocimiento 6ptico de marcas hechas por ciudadanos en
boleta.

oSistemas de registro electrénico directo: kioscos de votacion,
urnas electroénicas.

oSistemas de votacion a distancia a través de internet.
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' Voto electronico

Sistemas de recuento automatico
oMarcas directas o indirectas

@®Deben auditarse manualmente los resultados: maquinas usadas,
seleccionadas al azar, luego del acto eleccionario

®Marcas indirectas: pierde muchas de sus ventajas
oDoble trabajo
oSusceptible de ataques

Venezuela

oRiesgo de pérdida de anonimato 1994 a

2003
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‘ Voto electronico

Sistemas de registro electronico directo

@®Registran y tabulan el voto en simultaneo y mediante dispositivo
informatico

®Operado por el votante mediante teclado, botonera o pantalla
tactil

@®Registro: en memoria del dispositivo

@®Permite corregir y voto blanco

@®No permite: errores o invalidaciones
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' Voto electronico

Sistemas de registro electronico directo
@®Ahorra trabajo:
oSin boletas a custodiar
oRecuento inmediato y sin diferencias en repeticion

@El resultado sera siempre el mismo independientemente de que refleje la
voluntad de los votantes o no.

@®Intereses opuestos: ciudadanos votantes

vs. quienes conducen la eleccion Brasil,
EEUU,
Venezuela
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‘ Voto electronico

Sistemas de votacion a través de internet

®Mecanismos que permiten emitir sufragio desde computadoras
comunes conectadas a internet desde cualquier lugar del mundo.

@®La identificacion es imprescindible: para evitar que alguien vote
dos veces, o en nombre de otro, o que vote quien no esta

habilitado.

®Es muy simple violar anonimato.
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‘ Voto electronico

@®Transparencia

0;Como verificar estado de la urna?
0iCémo comprender el proceso?
@Clientelismo

oMecanismos alternativos

@®Velocidad de conteo

oilmpacto de los errores?

@®Economia

©jHay un beneficio en materia econémica?
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‘ Voto electronico

@®@Participacion ciudadana
oiFacilidad de uso?
0;Quiénes pueden auditar?
0;Como validar para avalar su opinion?
ojlmpacto sobre los resultados?
®O0Otros
oEmpresas privadas como proveedores
oiMecanismos y permisos para auditar?
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‘ Voto electronico

@®Demostracion de compra de votos con Boleta Unica electrénica
en Buenos Aires, Argentina.

P i ™M
D'pUTADOS LENARIO DE COMISIONES
ARGENTINA Sala 2" Piso - Anexo "C" - 4 de Agos@
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‘ Voto electronico - Proyecto

ARTICULO 59.- Sustitayese el articulo 139 del Cédigo Nacional
Electoral, (Ley N°19.945, t.o. por Decreto N° 2135/83 y sus
modificatorias), el que quedara redactado de la siguiente manera:

Articulo 139. - Otros delitos. Se penara con prision de UNO (1) a
TRES (3) anos a quien:

Imprimiera, ofreciera, entregara o dispusiera de boletas
electrénicas apocrifas o utilizara boletas oficiales con cualquier

otro uso o destino que no sea la emision del voto de cada elector
o a los fines de la capacitacion;
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‘ Conflictos éticos

@®@Diferentes profesionales definen codigos de ética y conducta
profesional.

@Ej: CPCI (Consejo profesional en ciencias informaticas) Ciudad de
Buenos Aires

@Ej: ACM (Association for computing machinery)
oDefine un cédigo de ética para sus miembros

olncluye: reglas morales generales, responsabilidades
profesionales especificas, reglas para los lideres.
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‘ Codigo de ética - ACM

@® Cuatro secciones
Consideraciones éticas fundamentales

2. Consideraciones mas especificas de la conducta de un
profesional

3. Individuos con rol de liderazgo

4. Principios sobre cumplimiento del cédigo
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, qe ) oo Principios
‘ Codigo de ética - ACM

Contribuiré al bienestar social y humano [...]

Evitar el dano
Ser honesto y confiable

Ser justo y tomar acciones para no discriminar

oA wN

Respetar el trabajo necesario para producir nuevas ideas,
inventos, trabajo creativo y artefactos computacionales

Daré el crédito adecuado a la propiedad intelectual
Respetar la privacidad de otros

Honrar la confidencialidad
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‘ Codigo de ética - ACM [ ]

1. Esforzarse para alcanzar alta calidad tanto en los procesos
como en los productos del trabajo profesional

2. Mantener altos estandares de capacidad profesional,
conducta y practica ética

3. Conocery respetar las reglas existentes concernientes al
trabajo profesional

4. Aceptar y proveer revisiones profesionales apropiadas

5. Brindar evaluaciones completas y exhaustivas de los
sistemas computacionales y su impacto, incluyendo
analisis de sus posibles riesgos

(..)
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‘ Codigo de ética - ACM

Desarrollar trabajo dentro de las areas de competencias
profesionales.

Generar conciencia y fomentar la comprension de las
ciencias de la computacion, sus teconologias relacionadas
y SUS consecuencias.

Hacer uso de los recursos computacionales y
comunicacionales cuando se esta autorizado para hacerlo
o para el bien coman.

Disenar e implementar sistemas que sean robustos y de
USO seguro.

UNS-DCIC
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Codigo de ética - CPCI

C Consejo Profesional

. g ol
£ ! en Cencias Infarmidticas ac

INICIO CURSOS INSTITUCIONAL ~ S0CIOS + BENEFICIOS ~ COMISIONES ~ CONTACTO

CODIGO DE ETICA

Preambulo

El chjetivo de este Cadigo es el de fijar normas generales tendientes a fundamentar los principios morales en los cuales debe descansar el ejercicio

profesional. Las mismas pretenden guiar la conducta del sujeto por razén de los mas elevados fines que pueden atribuirse a la profesion que gjerce.

Dichas normas de ética que se establecen a continuacidn no implican la negacidén de otras expresadas y que puedan resultar del gjercicio profesional
consciente vy digno. No debe entenderse que permitan todo cuanto no prohiban, porque son tan solo normas generales para los profesicnales de Informatica

que deseen sinceramente evitar errores de conducta o faltas contra la moral profesional.

Normas generales
Articulo 1: Este Cédigo rige para los profesionales de Informatica inscriptos en la entidad del Consejo Profesional en Ciencias Informaticas Asociacién Civil de la
Ciudad Auténoma de Buenos Aires, en razon de su estado profesional y en el gjercicio de su profesidn, ya sea en forma independiente o en relacion de

dependencia y que actuan en la jurisdiccidn de su competencia.

UNS-DCIC
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‘ Responsabilidad

@®Considerar todas las consecuencias: beneficios y perjuicios
@®Aprovechar plenamente los beneficios
®Minimizar o eliminar consecuencias negativas

oSistemas pobremente disenados o implementados
oSistemas mal utilizados
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‘ Resumen

Impacto

Problemas
Conflictos éticos
Censura en internet
Voto electrénico
Conflictos éticos
Cddigos de ética
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